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«Западный мир сосредоточен 
на том, чтобы нанести нам 
максимальный урон»
Гендиректор «РТ-Информационная безопасность» 

Дмитрий Прендецкий — как ИИ изменил скорость 

хакерских атак на отечественную инфраструктуру 

и как с ними справляются российские специалисты

Богдан Степовой

Д ля атак на компьютерную инфра-
структуру российских организаций 

и предприятий западные хакеры начали 
использовать вредоносные программы 
с ИИ. Если раньше для поиска точки уяз-
вимости требовались недели, то сейчас 
скорость атаки выросла в 40 раз — брешь 
обнаруживается за 20 минут. Однако 
в гос корпорации «Ростех» разработан 
собственный ИИ-защитник, который по-
зволяет эффективно справляться с этой 
угрозой. О том, как нейтрализуются та-
кие атаки, почему сети взламывают-
ся через бухгалтерию и как российское 
защитное ПО не дало погрузить страну 
в темноту, — в интервью Дмитрия Прен-
децкого, генерального директора ком-
пании «РТ-Информационная безопас-
ность» («РТ-ИБ», входит в госкорпорацию 
«Ростех»).

Увеличилось ли количество кибератак 
на российские компании и госструкту-
ры за последнее время?

Всплеск мы наблюдаем начиная 

с апреля 2022 года. С тех пор наши клю-

чевые отрасли находятся в состоянии 

Red Team, непрерывно отражая атаки 

в режиме 24/7. И так живут по большому 

счёту все ключевые сферы нашей эко-

номики. Мы сейчас воспринимаем эту 

ситуацию именно как одну из состав-

ных частей боевых действий. И другой 

трактовки быть не может. До 2023 года 

целью хакерских группировок было из-

влечение прибыли. Они воровали дан-

ные или блокировали инфраструктуру 

и требовали за её восстановление вы-

куп — по открытым данным, в среднем 

около 40 млн рублей. Сейчас цель дру-

гая — остановить работу. Под угрозой 

всё: и энергетика, и транспортная от-

расль, и промышленность, и государ-

ственные учреждения.

Много ли было атак на госкорпорацию 
«Ростех» в прошлом году?

За прошлый год было выявлено 

14,5 тыс. высококритичных и подтверж-

дённых инцидентов, а также практиче-

ски 2 млн алертов — они фиксировались 

не только в контуре госкорпорации, 

но и у других наших клиентов.

Отмечу, что обеспечение кибербезо-

пасности «Ростеха» — задача комплекс-

ная. Помимо «РТ-ИБ» её решают также 

другие центры компетенции, включая 

«РТ-Информ», при непосредственной ко-

ординации со стороны блока безопас-

ности корпорации.

Из каких стран нас атакуют?
Весь западный мир сосредото-

чен на том, чтобы нанести нам макси-

мальный урон. Мы прекрасно понима-

ем, что за хакерскими группировками 

стоят иностранные спецслужбы и го-

сударства. Нам противостоят лучшие 

умы, а число атакующих несопостави-

мо с числом наших кибербезопасни-

ков. Немаловажно и то, что нам про-

тивостоят граждане постсоветского 

пространства: они хорошо знают наши 

язык и психологию, что помогает им, на-

пример, более правдоподобно состав-

лять фишинговые сообщения. Несмо-

тря на это, по-моему, наши специалисты 

более чем успешно справляются с угро-

зами.

Меняется ли характер кибератак?
Да. Начиная с 2024 года против нас 

начали активно использовать искус-

ственный интеллект. В итоге скорость 

атак увеличилась примерно в 40 раз. 

APT-группировки (Advanced Persistent 

Threat — «усовершенствованная посто-

янная угроза», длительная кибератака, 

направленная на конкретную цель. — 

«Известия») пытаются найти уязвимые 

места в инфраструктуре компаний: они 

стараются проникнуть в сети, нанести 

им урон или похитить важную инфор-

мацию. Проще говоря, если раньше ха-

керам требовалась примерно неделя 

или месяц, чтобы найти входную точку 

уязвимости в инфраструктуре, то сей-

час это происходит за 20 минут. Ско-

рость выросла, и нагрузка на нас уве-

личилась в те же 40 раз.

Как проходят такие атаки?
Примерно 90% атак на инфраструк-

туру происходит через пользовате-

ля — с помощью фишинговых рассы-

лок, то есть писем или сообщений 

с вредоносными программами. При-

чём их стараются замаскировать под 

официальные сообщения госструктур 

или компаний, работающих с данной 

организацией, поэтому такие докумен-

ты подделываются максимально прав-

доподобно.

Рассылку, как правило, получают 

по почте сотрудники отделов марке-

тинга, кадров и бухгалтерии — там до-

статочно большой поток корреспон-

денции.

Если файл открывают, происходит 

заражение компьютера, после чего под-

ключаются соответствующие инстру-

менты: искусственный интеллект по-

могает распространять вредоносные 

программы дальше по инфраструктуре. 

Происходит либо кража данных, либо 

блокировка всей инфраструктуры.

Как это выглядит?
Например, внутри сети нельзя будет 

пользоваться компьютерами. Вы при-

ходите на работу, а у сотрудников все-

го предприятия на компьютерах по-

является синий экран. В итоге работа 

останавливается, и для отдельных 

предприя тий это сверхкритично.

Легко ли восстановить потерянные дан-
ные?

Хорошо, если на предприятии су-

ществует резервное копирование дан-

ных — это называется бэкап. Но сей-

час при целенаправленной хакерской 

атаке, как правило, заражаются и они. 

И вы попадаете в замкнутый круг: вос-

станавливаете инфраструктуру из бэк-

апов, но там уже находится вредонос-

ное программное обеспечение, которое 

повторяет свои действия. В итоге пред-

приятия могут понести колоссальные 

убытки из-за остановки производствен-

ных процессов, кражи персональных 

данных и разработок.

Какие ещё существуют особенности 
атак?

Вредоносное программное обеспе-

чение пишется под конкретный объект 

и создаётся таким образом, чтобы на-

нести максимальный урон. Например, 

помимо прочего оно может заставить 

владельцев заменить всё «железо». Та-

кие случаи мы видели в коммерческих 

организациях, и хорошо, что они не ка-

сались нашей корпорации.

Можно ли оценить экономический 
ущерб от таких атак?

Для одних предприятий недельный 

простой не станет критическим, то гда 

как для ритейла он может обернуть-

ся колоссальными убытками. Можно 

только предполагать, сколько потеря-

ет крупная сеть супермаркетов, если все 

её магазины закроются хотя бы на не-

сколько часов.

Мы также видели, какие неудобства 

может доставить результативная хакер-

ская атака на транспорт: прошлым ле-

том были отменены десятки авиарей-

сов, пострадали тысячи людей.

Как правильно выстраивать систему ки-
бербезопасности в сложившихся усло-
виях?

Наша компания начала с разработ-

ки собственного программного обе-

спечения EDR (Endpoint Detection and 

Response), которое обеспечивает за-

щиту конечных точек. Оно в автомати-

ческом режиме выявляет и реагирует 

на киберинциденты. ПО устанавливает-

ся у конечного пользователя — это и сер-

верное оборудование, и рабочие места.

Техника пропаж
В регионах начались перебои с онкопрепаратами «Метотрексат» и «Этопозид»

A По словам Ирины Борово-

вой, «Метотрексат» высо-

кодозный находится в дефектуре (не-

хватке), пациенты не нашли остатков 

препарата даже в аптеках. Благотвори-

тельные фонды в некоторых регионах 

собираются закупать индийский пре-

парат, отметила эксперт.

«Метотрексат» и «Этопозид» важны 

при лечении онкологических и гемато-

логических заболеваний. «Метотрексат» 

используют также для лечения ревма-

тоидного артрита (иммунное заболе-

вание, при котором собственные клет-

ки организма атакуют ткани суставов), 

сказала «Известиям» врач-онколог, хи-

миотерапевт сети клиники «Евроонко» 

Марина Шорина.

— Препараты подходят для многих 

типов химиотерапии, у них нет анало-

гов, — сказала она. — Есть внутривен-

ные формы введения и таблетирован-

ные, но замена одной формы на другую 

зависит от схемы терапии, иногда это-

го сделать нельзя.

Эти лекарства особенно важны для 

лечения детской онкологии, добавил 

главврач Ledin Clinic Евгений Ледин. 

По его словам, эти препараты исполь-

зуются в протоколах для детей чаще, 

чем для взрослых.

— Взрослые онкологи в целом могут 

пережить их отсутствие. Хотя есть два 

заболевания, где «Этопозид» является 

более принципиальным: при опухоли 

яичка у мужчин и при мелкоклеточном 

раке лёгкого, — отметил он.

«Метотрексат» и «Этопозид» — это 

абсолютно необходимые элементы хи-

миотерапии многих опухолевых забо-

леваний у детей, подтвердил педиатр, 

онколог Алексей Масчан.

— Их дефицит может привести к на-

рушению протоколов лечения и, со-

ответственно, к ухудшению отсро-

ченных результатов. Эти ухудшения 

видны не на горизонте  года-двух, 

а могут проявиться через пять–семь 

лет, когда станет ясно, что изъятие 

какого-то ключевого элемента из про-

токолов сказывается абсолютно небла-

гоприятным образом, — отметил он.

Остатки «Метотрексата» и «Этопози-

да» сосредоточены в российских боль-

ницах, сообщили «Известиям» в Рос-

здравнадзоре.

«Ситуация с выпуском в граждан-

ский оборот данных онкологических 

препаратов стабильна, производите-

ли выполняют заявленные производ-

ственные планы. Последний выпуск 

в гражданский оборот препарата с МНН 

(международное непатентованное наи-

менование. — «Известия») “Этопозид” 

произведён 13 апреля, а с МНН “Мето-

трексат” — 27 апреля», — добавили там.

В ведомстве отметили, что сейчас 

остатки «Метотрексата» в разных фор-

мах составляют более 2,4 млн упаковок, 

а «Этопозида» — более 135 тыс. упаковок.

«Известия» также направили запрос 

в Минздрав.

Лекарства с действующим веще-

ством этопозид «Известия» нашли 

в аптеках только девяти российских 

регио нов — Москвы, Санкт-Петербурга, 

Ростовской, Свердловской, Оренбург-

ской, Челябинской областей, Красно-

дарского края, Татарстана и Башкирии. 

Это как данные агрегаторов аптек, так 

и фармакологического агрегатора си-

стемы «Честный знак».

В первом квартале 2026 года россий-

ский рынок получил 51,6 тыс. упаковок 

этого препарата, сообщил «Известиям» 

директор по развитию компании RNC 

Pharma Николай Беспалов. Это на 58% 

меньше, чем за тот же период 2025-го.

— Последние несколько лет объём по-

ставок заметно колеблется. Но общий 

тренд всё равно нисходящий: в про-

межутке с 2016 по 2020 год среднего-

довой объём поступления составлял 

416  тыс. упаковок, а в промежутке 

с 2021 по 2025 год только 326 тыс. упако-

вок, — отметил эксперт.

По словам Николая Беспалова, в роз-

нице препарат практически не пред-

ставлен. Там в год продаётся около 4 тыс. 

упаковок, то есть менее 2% от общего 

объёма.

Лекарства с действующим ве-

ществом метотрексат продаются 

в 32 регионах. Это, в частности, Москва 

и Подмосковье, Татарстан, Калужская, 

Воронежская, Нижегородская, Самар-

ская, Тульская, Тверская, Ярославская, 

Брянская, Орловская, Вологодская 

и Курская области, а также Петербург.

В первом квартале 2026-го на рос-

сийский рынок вышло 1,32 млн упако-

вок лекарства (+34% год к году), добавил 

Николай Беспалов. Большая часть — это 

«Метотрексат» для инъекционного вве-

дения: 1,2 млн упаковок.

— С таблетками всё хуже. В первом 

квартале 2026 года рынок получил 

121,6 тыс. упаковок. Почти столько же 

было зафиксировано в первом кварта-

ле 2025-го. Суммарный объём в 2025 году 

составил 362,6 тыс. упаковок, что на 38% 

меньше, чем в 2024-м. В отношении та-

блетированных форм выпуска послед-

ние годы фиксируется вполне явный 

нисходящий тренд, — отметил Нико-

лай Беспалов.

Препарат в заметно большем объ-

ёме продаётся в розницу, уточнил он. 

Так, в первом квартале этого года ап-

теки продали 717 тыс. упаковок инъек-

ционного «Метотрексата», что на 31% 

больше, чем в аналогичный период про-

шлого года. А также около 166 тыс. упа-

ковок таблеток (+33%).

— В 2024–2025 годах продажи табле-

тированных форм в аптеках были отно-

сительно стабильными — на уровне по-

рядка 537 тыс. упаковок, но учитывая, 

что поставки тут стагнируют, вероят-

но, они не покрывают спроса, который 

заметно вырос в текущем году, — сказал 

Николай Беспалов.

В первом квартале 2026-го на 32% 

увеличился объём продаж упаковок 

«Метотрексата» в аптеках по сравне-

нию с аналогичным периодом про-

шлого года. Кроме этого ровно так же 

увеличился и объём госзакупок. У «Это-

позида» объём госзакупок увеличился 

на 14% за тот же период.

В мониторинговой компании 

Headway Company «Известиям» со-

общили: с начала 2026 года заключе-

ны госконтракты на поставку 1,39 млн 

упаковок «Метротрексата» и 170,6 тыс. 

упаковок «Этопозида». На данный мо-

мент поставлено 1,16 млн и 65,3 тыс. упа-

ковок соответственно.

Общество

Фермент истины
Учёные раскрыли тайну неубиваемой туберкулёзной палочки — поможет ли это создать  

принципиально новое лекарство

Мария Недюк

Российские учёные первыми раскры-
ли секретное оружие туберкулёзной 

палочки: они обнаружили фермент, ра-
ботающий по принципу молекулярной 
карусели. Он помогает микобактериям 
переходить в состояние спячки и сохра-
нять устойчивость к действию антибио-
тиков и иммунной системы. Открытие 
может стать ключом к созданию принци-
пиально новых лекарств от туберкулёза, 
которым, по последним опубликован-
ным данным ВОЗ, в мире болеют свыше 
10 млн человек. Для фармакологии это 
перспективная мишень, однако до вы-
вода потенциального препарата на ры-
нок может пройти 10–15 лет, предупреди-
ли опрошенные «Известиями» эксперты.

Учёные обнаружили фермент, кото-

рый помогает микобактериям — возбу-

дителям туберкулёза переживать атаку 

иммунной системы и действие анти-

биотиков. Он отвечает за создание мо-

лекул, которые увеличивают жёсткость 

мембраны бактерии и замедляют обмен 

веществ в клетке. Открытие, сделанное 

учёными из Федерального исследова-

тельского центра «Фундаментальные 

основы биотехнологии» РАН и Институ-

та биоорганической химии имени ака-

демиков М.М. Шемякина и Ю.А. Овчин-

никова РАН, будет использовано при 

разработке новых лекарств.

Исследования показали: в состоя-

нии покоя в клетках микобактерий на-

капливается особое вещество — тетра-

метиловый эфир копропорфирина. 

Сам копропорфирин представляет 

собой молекулу с кольцевой структу-

рой, а присоединение к ней четырёх 

метильных групп приводит к образо-

ванию эфира, который накапливается 

в клеточной стенке бактерий. Имен-

но это соединение повышает устойчи-

вость микобактерий к неблагоприят-

ным факторам, включая воздействие 

иммунной системы и окислительный 

стресс. При его высокой концентрации 

снижается активность дыхания бакте-

рий, что вместе с другими метаболиче-

скими изменениями способствует пе-

реходу клеток в состояние спячки. При 

этом до последнего времени остава-

лось неясным, каким образом проис-

ходит такое химическое превращение.

Российские учёные выявили фер-

мент, отвечающий за преобразование 

копропорфирина в его эфирную фор-

му. Для этого они проанализировали 

белковые базы данных и отобрали наи-

более вероятные ферменты-кандида-

ты, присутствующие у микобактерий. 

Далее исследователи получили экспе-

риментальные штаммы: одни — с по-

вышенной выработкой этого фермен-

та, другие — лишённые способности 

его синтезировать, что позволило под-

твердить его ключевую роль в данном 

процессе.

Бактерии с избытком фермента на-

капливали эфир в девять раз больше 

нормы и значительно лучше пережи-

вали условия, имитирующие атаку им-

мунной системы в организме человека 

и действие антибиотиков. Микобакте-

рии без этого фермента хуже синтези-

ровали защитные молекулы, что снизи-

ло их выживаемость.

С помощью компьютерного модели-

рования авторы выяснили: открытый 

фермент работает по необычному меха-

низму, похожему на молекулярную кару-

сель. Копропорфирин попадает в актив-

ный центр фермента и, находясь в нём, 

меняет свою ориентацию (поворачива-

ется), в результате чего на него «навеши-

вается» четыре метильные группы. Это 

позволяет синтезировать тетраметило-

вый эфир напрямую без промежуточ-

ных продуктов и тем самым повысить 

эффективность превращения.

Образующийся эфир встраивается 

в мембрану микроорганизма, увели-

чивает её жёсткость и замедляет про-

цессы обмена веществ. Всё это служит 

сигналом для перевода клетки в энер-

госберегающий режим, способствую-

щий длительному выживанию в небла-

гоприятных условиях. Именно в таком 

состоянии микобактерии прячутся 

от иммунной системы и лекарств в ор-

ганизме человека.

— Поскольку описанный фермент 

активен именно при переходе мико-

бактерий в состояние покоя, он может 

служить мишенью для разработки пре-

паратов от туберкулёза. Так, если за-

блокировать его, бактерия не сможет 

перейти в покоящееся состояние и ста-

нет чувствительной к действию иммун-

ной системы и антибиотиков, — расска-

зала руководитель проекта, доктор 

биологических наук, завлаборатори-

ей биохимии стрессов микроорганиз-

мов ФИЦ «Биотехнологии» РАН Марга-

рита Шлеева.

В дальнейшем учёные планируют 

выявить все ферменты — участники 

этого нового биохимического пути 

в микобактериях.

« ПРЕПАРАТЫ ПОДХОДЯТ ДЛЯ МНОГИХ ТИПОВ ХИМИ
ОТЕРАПИИ, У НИХ НЕТ АНАЛОГОВ. ЕСТЬ ВНУТРИВЕН
НЫЕ ФОРМЫ ВВЕДЕНИЯ И ТАБЛЕТИРОВАННЫЕ, НО 

ЗАМЕНА ОДНОЙ ФОРМЫ НА ДРУГУЮ ЗАВИСИТ ОТ СХЕМЫ ТЕРА
ПИИ, ИНОГДА ЭТОГО СДЕЛАТЬ НЕЛЬЗЯ

« 90% АТАК НА ИН
ФРАСТРУКТУРУ 
ПРОИСХОДИТ 

ЧЕРЕЗ ПОЛЬЗОВАТЕЛЯ  
С ПОМОЩЬЮ ФИШИНГО
ВЫХ РАССЫЛОК, ТО ЕСТЬ 
ПИСЕМ ИЛИ СООБЩЕНИЙ 
С ВРЕДОНОСНЫМИ ПРО
ГРАММАМИ. ИХ СТАРАЮТ
СЯ ЗАМАСКИРОВАТЬ ПОД 
СООБЩЕНИЯ ГОССТРУКТУР
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